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الكلمة الافتتاحية للدكتور عماد يوسف حب الله
رئيس الهيئة المنظمة للاتصالات ومديرها العام بالإنابة في لبنان
رئيس الشبكة العربية لهيئات تنظيم الاتصالات وتقنيات المعلومات AREGNET
بعنوان:
"السياسات والاستراتيجيات المطلوبة لتحقيق
الحماية والسلامة في الفضاء السيبراني العربي"
صاحبُ الرعايةِ، الدكتورْ عادلْ الطويسي، رئيسُ الجامعةِ  الأردنيةِ،
الأخوةُ والأخواتُ في المرصدِ العربيِّ لأمنِ وسلامةِ الفضاءِ السيبراني،
رؤساءُ وأعضاءُ الوفودِ من هيئاتِ ومؤسساتِ الوطنِ العربيِّ،
أساتذةُ وطلابُ الجامعةِ،
الحضورُ الأفاضلُ،
مقدمة:
علينا تخطّي مرحلةَ التعليلِ أو إطالةِ الكلامِ عن أهميةِ تقنياتِ تكنولوجيا الاتصالاتِ والمعلوماتِ في حياتِنا المعاصرةِ، وعنِ المخاطرِ الداهمةِ التي تهددُ أمنَ الشبكاتِ والمعلوماتِ مستهدفَةً كافةَ الدولِ والأفرادِ والمجتمعاتِ والشركاتِ والمؤسساتِ التي لا بدَّ وأن تستخدمَ هذه التقنياتِ.
فقدْ تجاوزت التطوراتُ الكبيرةُ الحاصلةُ في هذا المجالِ أُطُرَ التوعيةِ والشرحِ التي عكَفنا على وضعِها في مثلِ هذه المؤتمرات. بدءاً بالحربِ السيبرانية التي أضحتْ واقعاً معتمداً بينَ الدول، حتى بينَ تلك التي لا صراعاتَ بينها. 
مروراً بانتشارِ تطبيقاتِ التواصلِ الاجتماعيِّ التي ازدادتْ استخداماتُها تعقيداً لتصبحَ منتدياتٍ عالميةٍ تنتظمُ عِبرَها الجماعاتُ، ونوافذاً مشرعةً تستخدمُها الدولُ والجماعاتُ لتحريكِ الأوضاعِ، إن في دُوَلِها أو في دُوَلٍ أُخرى.
وها نحنُ في عالِمِنا العربيِّ ندخُلُ في غياهبِ عالَمِ الحوسبةِ الُسحابيةِ وانتشارِ تطبيقاتِها على نحوٍ واسعٍ، بحيثُ بِتنا أمامَ تحدياتٍ كبيرةٍ وداهمةٍ، لا تُجدي معها نفعاً وسائلُ الوقايةِ والتوعيةِ والسياساتِ التقليديةِ، التي اعتادَ المنظِّرونَ والباحثونَ والمتحدِّثونَ أن يُوصُوا بها، ولا المجهوداتُ الفرديةُ التي تقومُ بها الدولُ عادةً في مجالِ حمايةِ فضائِها السيبراني. ونحنُ نُقدِّرُ الجهودَ التي استندَتْ الى مهاراتٍ وقدراتٍ وطاقاتٍ وإبداعاتٍ فرديةٍ وجماعيَّةِ ولكنْ خجولةٍ.
وباتتِ الحاجةُ ملحّةٌ لتكافلِ وتكاملِ الجهودِ، على مساحةِ الوطنِ العربيِّ، بكافةِ قطاعاتِه العامّةِ والخاصّةِ والأكاديميةِ والمدنيةِ من أجلِ مواجهةِ هذه التحدياتِ.
فما هي الجهود المشتركة المطلوبة لمواجهة هذه المصاعب الداهمة؟
أيها الأخوةُ والأخواتُ ،
تختزنُ أُمَّتُنا الكثيرَ من الطاقاتِ والكفاءاتِ والإمكانياتِ التي تضاهي مثيلاتِها في دولِ العالمِ المتقدمِ. إلَّا إنَّ عدمَ الفاعليّةِ هنا يعودُ الى غيابِ السياساتِ الموجِّهِةِ الحاضِنةِ والتمويلِ والتأهيلِ والتوعيةِ والتشريعاتِ والأنظمةِ وأطرِ العملِ المناسبةِ. وأهمُّها العملُ والتنسيقُ المشتركُ والعملُ الجامعُ لأصحابِ المصالحِ التي ان وُجدتْ، ستؤمِّن لهذِه الطاقاتِ والإمكانياتِ الحصانةَ المطلوبةَ التي تحميَ الجميعَ، على امتدادِ الفضاءَ السيبرانيَ الهائلَ.
أولاً: ما هيَ الجهودُ المطلوبةُ على صعيدِ مواجهةِ الحروبِ السيبرانيةِ:
إنَّ الحروبَ السيبرانيةَ التجسُّسيّةِ والتعطيليّةِ المعاصرةَ تستهدفُ عادةً قطاعاتٍ عدَّةٍ في الدولةِ المستهدَفةِ، من التجاريةِ والماليةِ، مروراً بالطاقةِ والنقلِ والصِحةِ والاتصالاتِ، ووصولاً إلى الدفاعِ والأمنِ الوطنيِّ وخططِ الطوارئِ وغيرِها... 
تعتمدُ أغلبَ القطاعاتِ على الفضاءِ السيبرانيِّ، وتفقدُ وسائلُ المكافحةِ التقليديةِ فعّاليتها وتربط الدولَ أُطرُ تعاونٍ مشتركةٍ للحدِّ من تأثيرِ هذه الحروبِ. فمثلاً:
· ايجادُ حلولٍ مشتركةٍ تقومُ على مبدأِ تأمينِ وسائلَ سيبرانيةٍ احتياطيةٍ بينَ هذهِ الدولِ لدى تعطُّلِ الفضاءِ السيبرانيِّ في إحداها نتيجةً للهجومِ.
· وضعُ وحداتٍ مشترَكةٍ متخِّصصةٍ بالحروبِ السيبرانيةِ مهمتُها تنسيقُ الحربِ الاستباقيةِ والهجماتِ المعاكسةِ لصدِّ الهجوم على إحداها وإبطالِهِ ومعاقبةِ وردعِ الجهةِ التي بدأتْهُ.
· بناءُ وتنسيقُ الخبراتِ المستدامةِ التي تتابعُ آخرَ التطوراتِ والمخاطرِ التي تطرأُ، وتحدِّثُ خططِ الدفاعِ والمواجهةِ المشتركةِ على هذا الأساسِ.
· ونشدِّدُ على أهميةِ تفعيلِ التعاونِ الإقليميِّ والدوليِّ على صعدٍ متعدّدةٍ مع بناءِ القدراتِ الذاتيةِ واستقطابِ الكفاءاتِ وتنميتها والمحافظةِ عليها.
ثانياً: ما هيَ الجهودُ المطلوبةُ على مستوى تطبيقاتِ التواصلِ الاجتماعيِّ
ان تطبيقاتَ التواصلِ الاجتماعيِّ هيَ نِتاجُ دُولٍ محدّدةٍ وغيرِ عربية، وهيَ قد تزيدَ عليها أو تحذفَ منها وفقَ مصالحِها وليسَ مصالحِ مُستخدِميها وإنَّ أغلبَ مستخدِمي التطبيقاتِ العربِ لا يجدونَ البدائلَ الكفؤةَ المناسبةَ.
وهنا يأتي دورُ العملِ العربي المشتركِ لأخذِ المبادرةِ وإيجاد تطبيقاتٍ تُلبِّي طُموحاتِ وحاجاتِ شعوبِنا للتواصلِ والتعارفِ والمعرفةِ وتراعي ثقافتَنا وتقاليدَنا وعاداتِنا كيْ لا نكون مجرّدَ مستهلكينَ أسرى اختيارِ تطبيقاتِ الأخرينَ. فيجبُ تفعيل جهدٍ عربيٍ مشتركٍ في إطارِ تعاونٍ بين القطاعاتِ العامةِ والخاصةِ والمدنيةِ فيها، من أجلِ صنعِ وتسويقِ منتوجاتٍ ومعداتٍ ومحتوى وتطبيقاتٍ والترويجِ لها والتشجيعِ عليها للوصولِ الى منتوجاتٍ وتطبيقاتٍ تثقيفيةٍ تربويةٍ معرفيةٍ وخلَّاقةٍ للمستهلكِ العربيِّ لا يسيطر عليها الآخرون.
ثالثاً: ما هيَ الجهودُ المطلوبة على مستوىَ الحوسبةِ السحابيةِ:
لقد انتشرتْ صناعةُ الحوسبةِ السحابيةِ "CC" مؤخراً نتيجةً لتطوُّرِ تقنيَّاتِ المعلوماتِ والاتصالاتِ والإنترنت وحاجةِ المؤسساتِ والأفرادِ الى تطبيقاتٍ متقدمةٍ وقواعدَ بياناتٍ مع خفضِ الرساميلَ والمصاريفِ التشغيليةٍ. والحذرُ هنا هوَ أنَّ معظمَ التقنياتِ ما زالت بأيدي دولٍ قد تستغلُّ المستخدمينَ من دولٍ ومؤسساتٍ عامةٍ وخاصةٍ وأفرادٍ على امتدادِ الوطنِ العربيِّ.
وهنا تكمُنُ ايضاً قمَّةُ تحدياتِنا الجديدةِ كدولِ وقطاعاتِ عربيةٍ، عامةٍ وخاصةٍ ومدنيةٍ مواجهتُها. هل تمكنُ الاستفادةُ من الإيجابياتِ الهائلةِ للحوسبةِ السحابيةِ دونَ أن نقعَ في مصيدةِ مبتدعيها؟ والحلُّ هنا أيضاً، بأن تتضافرَ الجهودُ العربيةُ لإنشاءِ البنى التحتيةِ المشتركةِ والتطبيقاتِ اللازمةِ لحوسبةٍ سحابيةٍ عربيةٍ يكونُ جزءٌ منها ضمنَ السحابةِ العالميةِّ وتلبي احتياجاتِ المؤسساتِ والأفرادِ وفقاً لأعلى معاييرِ الجودةِ والأمنِ والأمانِ. وما المانع من ذلك؟  فهذهِ مشاريعٌ لا سلبياتَ فيها. فهي عاليةُ المردودِ الماديٍّ والجدوى الاقتصاديةِ لمنْ يرغبُ في الاستثمارِ، وتؤمِّنُ لدولِ ومؤسساتِ ومواطني الوطنِ العربيِ البنى التحتيةِ المطلوبةِ وتٌخفّفُ خطرَ الاعتمادِ على مراكزِ بياناتٍ غير مضمونةِ المصدرِ والنتائجِ. وتضعُ العالم العربيِّ في مصافِ الدولِ المتقدمةِ إنتاجياً.
فما هو المطلوب من هذا المؤتمر
أيتها السيدات وأيُّها السادة الأفاضل،
كان هذا غيضٌ من فيضِ التحدياتِ الكبيرةٌ التي تواجهُها دولُنا ومؤتمرُنا، وتحتاجُ لجهودٍ جبارةٍ و الى الكثير (ولكنهَ يسيرٌ على أمَّتنا) لمواجهتِها، ويحدونا الأملُ أنْ ينجحَ مؤتمرُنا بوضعِ لبِناتٍ متواضعةٍ لتحقيقِها عبرَ: 
1- الحرصُ على أن تطرحُ مساهماتِ الأخوةِ والأخواتِ حلولاً واقتراحاتٍ عمليةٍ إضافةً لشرحِ المشاكلِ والتحدياتِ المتعلقةِ بالمواضيعِ التي أشرتُ اليها في كلمتي او بغيرها من المواضيعِ الأخرى الملحةِ.
2- رفعُ اقتراحاتِ المناقشاتِ والمحاضراتِ ومنصاتِ البحثِ الى اللجنةِ الراعيةِ لدمجِها وتبويبِها وصوغِها توصياتٍ نهائيةٍ.
3- صياغةُ البيانِ والتوصياتِ النهائيِّةِ ليقومَ المشاركونَ، كلُّ بصفتِه الشخصيةِ والمهنيةِ، بالعملِ على نشرِها وتطبيقِ ما أمكنَ عبرَ:
· بدايةً العملُ على نشرِها وإيصالِها الى من يعنيهِم الأمرَ في كلِّ بلدٍ من دولِ الأعضاءِ المشاركينَ عبرَ تشكيلِ لجانٍ محليّةٍ تقومُ بتبليغِها إلى أصحابِ القرارِ من تشريعيينَ ووزراءٍ وإعلاميينَ في كلِّ بلدٍ. 
· ثمَّ وضعُ خطَطٍ لتطبيقِ ما أمكنَ منها، على أن يتمَ في المؤتمرِ القادمِ جرد ما تم تطبيقُه ومحاولةِ تذليلِ الصعوباتِ أمامَ ما لم يجرِ تطبيقُه أو لم يحصلْ تقدمٌ في شأنِها في البلدانِ العربيةِ المختلفةِ. 
· ولَدينا رهانٌ كبيرٌ على مندوبي جامعةِ الدولِ العربيةِ المشاركينَ معَنا ومندوبي الاتحادِ الدوليِّ للاتصالاتِ من أجلِ تبنِّي هذه التوصياتِ والدفعِ بها على مستوى القرارِ في هذه المؤسساتِ الكريمةِ. 
· وسنقومُ بإيصالِ هذه التوصياتِ الى كافةِ الهيئاتِ تنظيم قطاع الإتصالات والمعلوماتِ العربيةِ لتبنِّيها والعملِ عليها في الدول.
· ثانياً: سنبذلُ ما بوسعنا مع والأخوةِ والأخَواتِ الأعضاء اللبنانيين في المرصد من أجلِ إيصالِ هذه التوصياتِ الى أصحابِ القرارِ في لبنانَ كتلاً برلمانيةً ووزراءً ومدراءً عامينَ ومؤسساتٍ خاصة وأكاديميةٍ ومراكزَ بحوثٍ وجمعياتٍ أهليةٍ معنيةٍ بهذا الموضوع والدفعِ معَهم لوضعِ التوصياتِ موضعَ التطبيقِ بأسرعِ ما امكنْ.
أيُّها الحضورُ الكريمْ،
ممَّا لا شكَّ فيهِ إن تجاربَ دُوَلِنا تُظهرُ أن أهمَّ ما يقفُ عائقاً أمامَ تطبيقِ الحلولِ والتوصياتِ التي ستصدرُ مفصَّلةً عن هذا المؤتمرِ، هو غيابُ الوعيِ حولَ أهميةِ ومركزيَّةِ هذه المواضيعِ والتحدياتِ لَدى أصحابِ القرارِ.
ولا شكَّ أن من ابرزِ آثارِ وأهميةَ جهودَ المرصدِ العربيِّ، كمشاركتِكم اليوم، ستكونُ في زيادةُ الوعيِ العربيِّ العام حولَ أهميةِ الموضوع. ولكننا نتطلعُ إلى إرساءِ أُطُرِ تعاونٍ مشتركٍ للقيامِ بخطواتٍ عمليةٍ تطبيقيةٌ فعالةٌ داخلَ الدولِ العربيةِ. إن المرصدَ بمكوِّناتهِ التشريعيةِ والأكاديميةِ والحكوميةِ والخاصةِ لقادرٌ على تقديم الكثيرَ لأصحابِ القرارِ، في كافةِ الدولِ، لمساعدتِهم على حمايةِ الفضاءِ السيبرانيِّ لدولةٍ أو مجموعة دُولٍ.
في الختامِ، أشكرُ الجامعةَ الأردنيةَ ورئيسَها على رعايتِهِم لهذا المؤتمرِ وأشكرُ الدكتور سامي الرواشدة والدكتورة منى جبور الأشقر على جهودِهم التنظيميَّة الجبارة، وأشكرُ كافةَ الأخوةِ الأعضاءِ في المرصدِ العربيِّ على جهودِهم ومشاركتِهِم. كما أشكرُ كافَّةَ المساهمينَ والحضورَ الكريمَ على إيلاءِ هذه المواضيعِ الهامةِ الاهتمامَ والعنايةَ وعلى حضورِهِم ومشاركتِهم الفعَّالة معَنا في اليومينِ القادمين.
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