[image: image1.jpg]PR E——
IRy o]




مؤتمر اليوم العربي للسلامة والأمن في الفضاء السيبيري
كلمة الدكتور عماد حب الله، رئيس الهيئة المنظمة للاتصالات بالإنابة، ورئيس وحدة تكنولوجيا الاتصالات
السياسة والإستراتيجية في التنظيم لتحقيق الحماية والسلامة
معالي وزير العدل الدكتور إبراهيم نجّار، 
أصحاب المعالي،
سعادة نائب رئيس الجامعة الأنطونية الأب الدكتور فادي فاضل،
أصحاب السعادة،
الحضور الأفاضل،
مقدمة:
منذ بدايات هذا القرن، تجدُ المجتمعاتُ الحديثةُ نفسَها تعتمدُ اعتماداً كلياً على تقنياتِ تكنولوجيا الاتصالاتِ والمعلوماتِ، والتي تشكّلُ حالياً شبكةً كونيةً متكاملةَ الترابطِ.
وبشكلٍ ادقّ، نجدُ أن شبكاتِ الإنترنت والهاتفِ الجوالِ باتت تشكلُ المرتكزَ الذي لا غنى عنهُ لمجموعةٍ من التقنياتِ الرقميةِ التي تقومُ بتحويلِ اقتصادياتِ الدولِ وتقتحُ الآفاقَ على مجموعةٍ هائلةٍ من الإمكانياتِ التي تعملُ على تحسينِ حياةِ الناسِ وإثراءِ المعارفِ المجتمعيةِ بطرقٍ مختلفةٍ ومتنوعة.
ولكن، يترافقُ هذا التحوٌّلُ مع مخاطرٍ داهمةٍ تهددُ أمنَ الشبكاتِ والمعلوماتِ وتستهدفُ أساساً الأفرادَ والمجتمعاتِ التي تستخدمُ تلكَ التقنيات.
ولا شكَّ في أنَّ الاستخدامَ المتزايدَ للشبكاتِ الالكترونيةِ لأغراضٍ إجراميةٍ سيئةٍ، باتَ يؤثِّرُ سلباً على سلامةِ المعلوماتِ الوطنيةِ والبنى الأساسيةِ الحيويةِ فيها، فضلاً عن الخطرِ الكبيرِ على المعلوماتِ الشخصيةِ وعلى سلامةِ الأطفالِ بشكلٍ خاص.
من هنا، اصبحَ موضوعُ الأمنِ الفضائيِ السيبرانيِ يُشَكِّلُ قسماً اساسياً في سياساتِ الأمنِ الوطنيِّ، حيث اصبح معلوماً أن دولاً كثيرة كالولايات المتّحدة والإتحاد الأوروبي والصين وروسيا والهند وغيرَها من دولِ العالمِ قد وَضعت موضوعَ الدفاعِ عن الفضاءِ السيبرانيِّ وحمايتِه على قمّةِ سُلَّمِ اولوياتِ سياساتِ دفاعِها الوطنيّ.
وأكثر من ذلك، فان حوالي 130 بلداً في العالمِ قد انشأَ، داخلَ فرقِهِ الأمنيةِ، وحَداتٍ مختصةٍ بالحروب السيبرانية وأعدَّ خططاً وسناريوهاتٍ للدفاعِ وللهجومِ عبرَ الفضاءِ السيبراني. كلُّ هذه الجهود تضافُ الى المجهودِ التقليديِّ التي تبذُلُهُ الدولُ عادةً في مكافحةِ الجرائمِ والاحتيالاتِ التقليديةِ إلى تلكَ المتواجدةِ في الفضاءِ السيبرانيِّ.
كيف يجب أن نواجه كأمَة كل هذه التحديات؟
تُظهِرُ توصياتُ الاتحادُ الدوليُّ للاتصالاتِ أنَّ موضوعَ الحمايةِ هوَ مزيجٌ معقَّدٌ من التحدياتِ التكنولوجيةِ والسياسيةِ والاجتماعيةِ والثقافية. 
وبشكلٍ أكثَرُ تحديداً، فان الاستراتيجيةِ الجيّدَةَ لحمايةِ فضاءِ الدولةِ السيبرانيِّ يجبُ أن تستندَ على الأسسِ الخمسةِ التاليةِ:
· أولاً: تطويرُ إستراتيجيةٍ وطنيةٍ لحمايةِ المعلوماتِ الحساسةِ للبنيةِ التحتيةِ الحرجةِ في الدولة،
· ثانياً: إيجادُ أُطرٍ للتعاونِ والتنسيقِ بين الحكومةِ والقطاعِ الخاصِ في هذا الموضوع،
· ثالثاً: تطويرُ إستراتيجيةٍ وطنيةٍ لمكافحةٍ جرائمِ المعلوماتيةِ تكونُ متناسقةً مع إستراتيجيةِ الحمايةِ الوطنيةِ،
· رابعاً: تأمينُ الإمكانياتِ والمستلزماتِ لإدارةِ الحوادثِ على المستوى الوطني، 
· وخامساً: نشرُ وتعميمُ ثقافةٍ وطنيةٍ تُعنى بموضوعِ حِمايةِ الفضاءِ الالكترونيّ.
والخلاصةُ في هذا المجالِ هي أنَّ بِناءَ الاستراتيجيةِ الوطنيةِ لحمايةِ الفضاءِ السيبيرانيِّ تبدأُ بسياسةٍ وطنيةٍ تعملُ على زيادةِ الوعيِ القوميِ حولَ مخاطرِ الفضاءِ السيبرانيِّ وحولَ الحاجةِ الملحِّةِ الى إجراءاتٍ على مستوى الوطنِ والى أهميةِ التعاونِ الدوليِّ في هذا المجال.
بعدها يأتي وضعُ الخِطَّةِ الوطنيةِ لتحصينِ الفضاءِ السيبرانيِّ من أجلِ تقليصِ المخاطرِ والآثارِ التي تنتجُ عن الاضطراباتِ السيبرانيةِ والتعطيلِ المادي.
وينطوي هذا المجهودُ أيضاً على المشاركةِ في الجهودِ الدوليةِ والاقليميةِ لتعزيزِ الوقايةِ الوطنيةِ، والاستعداد،ِ والاستجابةِ، والتعافي من الحوادثِ السيبرانيةِ.
تطبيق هذه التوصيات:
وبالرغمِ من أنَّ هذه التوصياتِ تبدو بسيطةً إلا أن تطبيقَها هو مهمةٌ صعبةٌ. وتَزيدُ من صعوبتِها التعقيداتُ البيروقراطية ُوالسياسيةُ الداخليةُ في معظمِ دولِ العالمِ الثالث، وبالتحديدِ في عالمِنا العربيّ. إن نظرةً سريعةً على الجهودِ التنظيميةِ في العالمِ العربي تُظهرُ تقدماً بطيئاً ولو مؤكَّداً باتجاه تحقيقِ بعضَ هذه التوصيات. وإن العامِلَ المشتركَ في تجاربِ هذه الدول، وبينها لبنان، تُظهرُ أن سببَ البطءِ يتمثلُ أساساً في غيابِ الوعيِ لأهميةِ هذا الموضوع لدى أصحابِ القرار فيها.
المرصد العربي
في هذه المناسبة ، أُلقي بعضَ الضوءِ على الجهودِ الجاريةِ المشتركةِ بين القطاعينِ العامِ والخاصِ لتعزيزِ ثقافةِ الأمنِ السيبرانيّ. ليسَ فقط على الصعيدِ الوطنيِّ، ولكن أيضاً على نطاقٍ إقليميِّ عربيٍّ أوسع. وأعني بذلكَ الجهودِ التي يبذُلُها "المِرصدُ العربيُّ الإقليميِّ لشؤونِ السلامةِ والأمنِ في الفضاءِ السيبرانيّ".
إن المِرصدَ هو مجموعةٌ مستقلةٌ لا يجمعُ بين أفرادِها الاَّ همُّ تأمينِ سلامةِ وفوائدِ الأمنِ للفضاءِ السيبرانيِ الإقليميِ العربيّ. وبهذا، فهو يمثلُ جهداً رائداً لتطويرِ أولِ مجموعةِ عملٍ عربيةٍ من نوعِها تعنى بالأمنِ السيبرانيِّ العربيّ، وتسعى الى مراقبةِ الأمنِ السيبرانيّ في الدولِ العربيةِ، عن طريقِ جمعِ وتحليلِ البياناتِ، واقتراحِ الحلولِ للجوانبِ القانونيةِ والتنظيميةِ والتعليميةِ والاجتماعيةِ والتقنيةِ التي تؤثِّرُ على الأمنِ السيبرانيِّ.
وبوجودِ أعضاءٍ رفيعيِّ المستوى فيه، يشكلُ المِرصدُ فرصةً فريدةً تؤمِّنُ الاستفادةَ من شبكةٍ واسعةٍ من الخبراءِ والناشطينَ. وفي هذا السياق، حيث يسعى أعضاءُ المِرصدِ إلى العملِ معًا لتشكيلِ نواةٍ من شأنها صقلِ الطريقةِ التي تعتمدُها الدولُ العربيةُ قي حمايةِ مجتمعِ المعلوماتِ والإتصالات الخاصِ بها في عصرِ المعلوماتيةِ المبتكرِ هذا. كما ويهدفونَ أيضاً ليكونوا بمثابةِ هيئةٍ استشاريةٍ للقطاعينِ الخاصِ والعامِ ولكافةِ المعنيينَ في هذه الدول.
تستندُ مبادىءُ المرصدِ اساساً على إعلانِ مبادئ جنيف في القمةِ العالميةِ حولَ مجتمعِ المعلوماتِ(WSIS)  خاصةً تلكَ الواردةِ في الفقرةِ 35، والتي تنصُّ على أن "تعزيزَ إطارِ السلامةِ الذي يشملُ أمنَ المعلوماتِ وأمنَ الشبكاتِ، الاصالةَ والخصوصيةَ، وحمايةَ المستهلكِ، هو شرطٌ أساسيٌ لتنميةِ مجتمعِ المعلوماتِ وبناءِ الثقةِ بينَ مستعمليِ تكنولوجيات المعلوماتِ والاتصالاتِ.
وتقومُ مبادىءِ المرصدِ أيضاً على ما وردَ في جدولِ أعمالِ قمةِ تونس، خاصةً الفقرةِ 39، التي تؤكدُ من جديد "... على ضرورةِ مواصلةِ تعزيزِ وتطويرِ وتنفيذِ، وبالتعاونِ مع جميعِ أصحابِ المصلحةِ، ثقافةً عالميةً للأمنِ السيبرانيِّ على النحوِ المبيَّنِ في قرارِ الجمعيةِ العامةِ للأممِ المتحدةِ 57/239 وغيرَها من الأطرِ الإقليميةِ ذاتِ الصلة.
أيها الحضورُ الكريم،
لا شكَّ أن الجهودَ التي يقومُ بها المرصدُ العربيُّ، وخاصةً عبرَ مشاركتِكم في هذا اليوم، تكتسبُ أهميةً قصوى، سيكونُ من ابرزِ آثارِها في الحدِّ الأدنى، زيادةٌ في الوعيِ العربيِّ العام حولَ أهميةِ هذا الموضوع. ولكن أيضاً نتطلعُ إلى إرساءِ أُطُرِ تعاونٍ مشتركٍ بينَ الأعضاءِ للقيامِ بخطواتٍ عمليةٍ لها أبعادٌ تطبيقيةٌ فعالةٌ داخلَ الدولِ العربيةِ. إن المرصدَ بمكوناتهِ التشريعيةِ والأكاديميةِ والحكوميةِ والخاصةِ، لقادرٌ على أن يقدمَ الكثيرَ إلى أصحابِ القرار، في كافةِ الدولِ العربيةِ، لمساعدتهم، أسوةً بالدولِ المتقدِّمةِ في هذا المجال، على حمايةِ فضاءِهِم كدولةٍ، وأيضاً على حمايةِ الفضاءِ السيبيرانيِّ العربيِّ ككل.
(وضع سلامة الفضاء السيبيراني في لبنان)
طرِح السؤال هل أنَّ لبنانَ قادرٌ اليوم على التعاملِ مع التهديداتِ السيبرانيةِ؟
يؤسفُني أن أقول إن الجهودَ اللبنانيةَ الحاليةَ قاصرةٌ ومقصرةٌ جداً مقارنةً بما هو مطلوبٌ منها للتعاملِ مع المستوياتِ العاليةِ من مخاطرِ وتهديداتِ الفضاءِ السيبرانيِّ.
أولاً، لم يضع لبنانُ حتى الساعة رؤيةً واستراتيجيةً خاصةً بالأمنِ السيبرانيِّ، ولا توجدُ أيُ هيئةٍ عامةٍ مختصةٍ يمكنُ أن تمثّلَ نقطةً مركزيةً للتعاملِ مع قضايا الأمنِ السيبرانيِّ.
ثانياً، ليس للبنان تشريعاتٌ مختصةٌ بالأمنِ السيبرانييِّ. وحتى قانون المعاملاتِ الإلكترونيةِ المتوقعُ صدورُهُ قريباً، لا يعالجُ بوضوحٍ قضايا أمنِ الفضاءِ السيبرانيِّ، ولكن يمكنه أن يتحولَ ليمثِّلَ أساساً تشريعياً متيناً لحمايةِ الأفرادِ والشركاتِ، من خلالِ سنِّهِ أحكاماً لمكافحةِ الجريمةِ السيبرانيةِ.
ثالثاً، يفتقرُ لبنانُ الى درجةٍ فعَّالةٍ من الوعيِ العامِ حولِ الأمنِ السيبرانيِّ ولا توجد بعدُ ايةُ خططٍ متكاملةٍ وحمَلاتٍ متخصّصةٍ في هذا المجال.
وأخيراً، من البديهيِّ التذكيرُ أنَّ البنى التحتيةِ للاتصالاتِ اللبنانيةِ ليست محصنةً بدورِها ضدَّ التهديداتِ السيبرانيةِ. ولقد وصلت سوءُ الحالِ في لبنان إلى درجةٍ مخيفةٍ حيثُ أنَّهُ اتَّضَحَ حجمَ الاختراقِ في شبكاتِ البنى التحتيةِ للاتصالاتِ من قبلِ العدوِّ الإسرائيليِّ، وحتى اليوم، لم تُستكمل بعد الجهودُ اللازمةُ لتحصينِ هذه الشبكاتِ كحدٍّ أدنى، ولم يعطَ الموضوعُ أولويتُهُ اللازمة، نتيجةِ تعقيداتِ الوضعِ الداخليِّ.
كيفَ يمكنُنا التغلبُ على هذه التحديات؟
ان أمنَ الفضاءِ السيبرانيِّ هومسؤوليةُ الجميع، ولكي تكونَ استراتيجيتُنا ناجحةً، ينبغي على جميعِ قطاعاتِ المجتمعِ أن تساهم، كلٍ في دائرِتِها وعلى مستواها، في هذا الجهد.
في هذه المناسبة، نقترحُ عدداً من التوصياتِ التي يمكنُ أن يسهمُ بها كلُ قطاعٍ. ونحنُ نعلمُ أن كميةَ المتطلِّباتِ أمامَنا كبيرةٌ جداً. ولكن يمكنُ أن نبدأَ بتطبيقِ بعضِ الإجراءاتِ الرئيسيةِ التي يمكنُ أن تساعدُ على وضعِ لبنانَ على الطريقِ الصحيح :
1. الإجراء الأول، هو إنشاءُ مؤسسةٍ وطنيةٍ مشتركةٍ بين القطاعينِ العامِ والخاصِ ، في مهمةٍ وأهدافٍ ومنها:
• وضعُ استراتيجيةٍ وطنيةٍ لتوفيرٍ الأمنِ السيبرانيِ.
• تنسيقُ التعاونِ بينَ الحكومةِ والقطاعينِ العامِ والخاصِ. 
• العملُ على إنشاءِ القدراتِ الوطنيةِ في مجالِ إدارةِ الحوادثِ. وهنا أقترحُ أن نبدأَ فوراً في بناءِ مركزِ الاستجابةِ الوطنيِّ لحوادثِ الحاسوبِ، بحيثُ يمكنُ لهذا المركزِ العملِ فوراً بنشاطٍ ضدَّ التهديداتِ السيبرانيةِ وبالأخص الإسرائيليةِ.
• تشجيعُ ثقافةٍ وطنيةٍ للأمنِ السيبرانيِّ (وحملة توعية).
• تأمينُ الفضاءِ الإلكترونيِّ للحكومةِ.
• تحسينُ التنسيقِ والتعاونِ الإقليميِّ والدوليِّ.
2. اما الاجراءُ الثاني، فيتمثلُ بايلاءِ قطاعِ صناعةِ وأعمالِ المعلوماتيّةِ والإتصالاتِ وأمنها اهتماماً أكبرَ وإعطاءِ أولويةٍ أعلى للتدابيرِ القانونيةِ والأمنيةِ اللازمةِ وضمانِ المواردِ المتخصصةِ والمخصصةِ لتخطيطِ وتنفيذِ طبقاتٍ متعددةٍ من التقنياتِ الأمنيةِ لردعِ أي تهديداتٍ لنظمِ المعلوماتِ والإتصالات والبنى التحتيةِ.
وفي هذا السياق أيضاً، نعتقدُ أنَّ على جميعِ المنظماتِ والمؤسساتِ تطبيقُ العملياتِ والإجراءاتِ الأمنيةِ الضروريةِ لحمايةِ معلوماتِها، واعتبارها مهمَّةً إلزاميةً واعطائِها الأولويةِ القصوى.
3. اما الاجراءُ الثالث فيتعلّق بالجامعاتِ، إذ نعتقد أن للجامعاتِ دورٌ رئيسيٌ في توفيرِ الدعمِ اللازمِ لتعزيزِ العلومِ الأكاديميةِ للأمنِ السيبرانيِ، من خلال:
· دمجِ الأمنِ السيبرانيِّ والتهديداتِ والتدابيرِ المضادةِ ، فضلاً عن الجوانبِ القانونيةِ لمكافحةِ الجرائمِ السيبرانيةِ ضمنَ مناهجِها التعليميةِ.
· تقديمِ البحوثِ الأكاديميةِ حولَ الجوانبِ التقنيةِ المختلفةِ لأمنِ الشبكاتِ والمعلوماتِ.
· إنشاءِ بروتوكولاتٍ أمنيةٍ جديدةٍ والخوارزميات للحمايةِ الفعالةِ للتقنيات.
4. اما الاجراءُ الرابعُ فيتعلّقُ بأفرادِ المجتمع، فيجب أن يكونَ الأفرادُ أكثرَ وعياً ومعرفةً حولَ كيفيةِ توخّي الحذرِ في الحفاظِ على أمنِ المعلوماتِ في الاستخداماتِ الشخصيةِ كما والتزامِ التعليماتِ التي تضعُها المنظماتِ والمؤسساتِ التي يعملونَ بها، ومعرفةِ الخطواتِ الأساسيةِ اللازمةِ لحمايةِ المعلوماتِ الشخصيةِ ومعلوماتِ أفرادِ عائلاتِهِم ومؤسساتِهِم.
وأختمُ مع جهودِ واقتراحاتِ الهيئةِ المنظمةِ للاتصالاتِ 
نحن، كهيئةٍ منظمةٍ للاتصالاتِ في لبنان، ودورُنا محوَرِيُّ في هذا المجالِ، نعتبرُ أنفسَنا جزءاً لا يتجزأ من الجهودِ الجاريةِ لمعالجةِ هذا الموضوعِ المهمّ.
فدورُ الهيئةِ رئيسيٌ في تنظيمِ وتنفيذِ النماذجِ ووضعِ التدابيرِ الممكنةِ الراميةِ إلى المساعدةِ في تأمينِ فضائِنا السيبرانيِّ.
فإنَّ الهيئةَ تدرسُ مجموعةً من التدابيرِ التنظيميةِ أبرزُها:
أ) العملُ حالياً على إعدادِ مسودةِ ورقةِ عملٍ حولَ الأمنِ السيبرانيِّ وحمايةِ الأطفالِ على الانترنت. ومن المفترض أن تكونَ مسودةُ ورقةِ العملِ هذه بمثابةِ مخطوطةٍ مرجعيةٍ يمكنُ تكييفُها واستخدامُها بطرقٍ تتفقُ مع كافةِ الأعرافِ والقوانينِ الوطنيةِ.
ب) إصدارُ عددٍ منَ التوصياتِ الملزمةِ لمقدّمِي الخدماتِ لضمانِ أمنِ المعلوماتِ على البنىَ التحتيةِ للاتصالاتِ والحفاظِ على معاييرِ أمنِ الشبكاتِ والخدماتِ (على سبيلِ المثال، اعتماد معايير الحماية - ايزو 27K وغيرها...). وهذا جزءٌ من أنظمةٍ شاملةٍ تنظِّمُ جمعَ واستخدامَ ونشَر المعلوماتِ الشخصيةِ والبيانات.
ج) التخطيطُ ايضاً لتحديثِ نظامِ شؤونِ المستهلكين ليشملُ متطلباتِ الأمنِ السيبرانيِّ.
د) فرضُ شروطٍ وُضِعَت حديثاً من قبلِ الهيئةِ على جميعِ وكالاتِ استيراد المعدّات بحيثُ تتضمَّن قراراتِ شراءِ المعداتِ في مجالِ تكنولوجيا المعلوماتِ والاتصالاتِ من قِبَلِها، أهدافاً استراتيجيةً لأمنِ المعلومات.
ه) الحِرصُ على أن تكونَ صياغةُ الأنظمةِ الخاصةِ بقطاعاتٍ مختلفةٍ، متضمنةً لقواعدٍ محددةٍ حسبَ الصناعاتِ المستخدمة ، ومتعلقةً بأنواعِ المعلوماتِ ، والتكنولوجيا المستخدَمَة.
و) وأخيراً وليس آخراً ، نحنُ في الهيئةِ شركاءٌ في معظمِ المنظماتِ والجهودِ الحاليةِ المشتركةِ بين القطاعينِ العامِ والخاصِ وفي كافةِ برامجِ العملِ المختصةِ بهذه القضايا، "كاالمرصد العربي"، واللجانِ الفنيةِ والقانونيةِ في فريقِ عملِ المجلسِ الأعلى للطفولةِ. كما وفرق العمل الأخرى التي تعمل في هذه الموضوعات. كما وساهمنا أيضاً بنشاطٍ في عملِ اللجنةِ البرلمانيةِ المعنيةِ بصياغةِ قانونِ تكنولوجيا المعلوماتِ والمعاملاتِ الإلكترونية.
وأكرِّرُ تشجيعَ جميعَ أصحابِ المصلحةِ على المشاركةِ بنشاطِ في الجهودِ التي يبذُلُها المرصدُ العربيُّ. ونأملُ بصدقٍ أن تُشَجِّعُ جهودُ هذا المرصدِ الناجحةِ جميعَ أصحابِ المصلحةِ على اعتمادِ وتنفيذِ السياساتِ والاستراتيجياتِ الكفيلةِ بحمايةِ الفضاءِ السيبرانيِّ وخاصةً حمايةِ الانترنت وبالأخصِّ حمايةِ الأطفالِ في الفضاءِ السيبرانيِ وجعلِ هذه التكنولوجيا فضاءاً أكثرَ أماناً يسمحُ بالوصولِ إلى الفرصِ الاستثنائيةِ التي توفرُها مواردُه. 
في الختام، وإذ يحدوني الأملُ في أن أرى تقدماً كبيراً في مجتمعاتنا، نتيجةَ هذه الجهودِ وأمثالِها على مستوى الوطن العربي، اشكرُ لهذه الجامعةِ العريقةِ احتضانَها لهذا المؤتمرِ، واشكرُ المساهمينَ في المرصدِ العربيِّ على هذه الجهودِ الكبيرةِ. كما أشكرُ كافةَ الحاضرين والمشاركين على إعطاءِهم هذا الموضوعِ الأهميةِ التي يستحقُّها، متمنِّياً للجميعِ النجاحَ والتوفيقَ في هذه المساعي المباركة وشكراً  لكم.
