ورشة عمل جمعية مهندسي الكهرباء والالكترونيات في لبنان  2010 
"الأمن السيبيري في لبنان ... واقع وتوقّعات "
زملائي الكرام، سيداتي وسادتي،
في مطلع هذا القرن ، نلاحظ أن المجتمعات الحديثة تعتمد أكثر فأكثر على  تكنولوجيا المعلومات والاتصالات المتّصلة بالشبكة الالكترونية. 
أصبحت الاتصالات عبر الانترنت والخلوي تشكّل العنصر الأساسي  لمجموعة من التكنولوجيات الرقمية  الحديثة  التي بدورها تساهم في  تحوّيل الأنظمة الاقتصادية وتقدم مجالاً جديداً   لتحسين النوعية الحياتية للأفراد وتغني المجتمعات المتعلّمة بطرقٍ شتّى.
ولكن الاعتماد المتزايد على هذه التقنيات يأتي بتهديدات مرتقبة ومستحدثة ومهمّة لجهة أمن الشبكة والمعلومات ويعرّض المجتمع بمجمله إلى تهديدات ومخاطر عدة.    
ويواجه العالم اليوم معضلة  حقيقية نتيجة استغلال الشبكات الالكترونية لتمرير عمليات إجرامية مما يشكل خرقاً جسيماً للبنية التحتية التي تتدفق عبرها المعلومات والبيانات الوطنية الحساسة و يهدد سرية المعلومات الخاصة ويقف عائقاً أمام حماية الأطفال على الانترنت.     
وقد بات أمن الاتصالات في يومنا هذا يدخل في صلب سياسات الأمن الوطنية، وليس من الخفي  أن المقرّرين في الولايات المتحدة والاتحاد الأوروبي وروسيا والصين والهند وغيرها من الأمم، يولون أهمية من نوع خاص  لمواضيع أمن الاتصالات/حرب الاتصالات حتى أصبحت تتبوأ المرتبة الأولى  في وضع الإستراتجية الأمنية لأعظم الدول في العالم  .
 هذا بالإضافة إلى  أن 130  دولة حول العالم على الأقل قد صّرحت بأنها خصّصت وحدات خاصة تتولى متابعة، مراقبة وإدارة جميع  الأعمال المتصلة بحرب الاتصالات وذلك بهدف حماية الامن القومي. تضاف كل هذة التدابير إلى الجهود التقليدية الهادفة إلى محاربة جرائم الاتصالات، الاحتيال عبرا لاتصالات وغيرها من التهديدات السيبرانية.
كيف يجوز التعامل مع الأمن السيبراني على الصعيد الوطني؟
يتبين لنا بعد الاطلاع على توصيات الاتحاد الدولي للاتصالات وأفضل الممارسات الدولية  التي تصب في هذا الإطار، أن مسائل الأمن السيبرناتي تستلزم مجابهة تحديات معقّدة من حيث التكنولوجيا والسياسة والمجتمع والثقافة .
وعملياً يعني هذا أن اعتماد إستراتجية فعالة للأمن السيبراني ترتكز على توافر العناصر الخمسة التالية:
1- تطوير إستراتيجية وطنية للأمن السيبراني و بنية تحتية لحماية المعلومات (CIIP)
2- تأسيس تعاون بين الحكومة الوطنية وقطاع الصناعة
3- ردع الجرائم السيبرانية
4- تطوير  قدرات  لإدارة الحوادث الوطنية
5- تشجيع  الثقافة الوطنية حول الأمن السيبراني
ويعتبر نشر الوعي حول قضايا الأمن السيبيري الخطوة الأولى في مشروع إعداد إستراتجية  وطنية للأمن السيبيري هذا بالإضافة إلى اتخاذ الخطوات الوطنية المناسبة واللجوء إلى التعاون الدولي. بعدها تأتي الحاجة إلى تطوير مخطط وطني  لتحفيز الأمن السيبيري بهدف تقليص المخاطر والتأثيرات الناتجة عن التعديات السيبرانية والمادية.
ومن الضروري المشاركة في جميع الخطوات والحلول المتخذة إقليميا ودولياً للوقاية من الإضرار الناتجة عن الحوادث السيبرية ومعالجتها.     
تحديات الأمن السيبراني في لبنان
هل نحن في لبنان مستعدّون لمواجهة التهديدات السيبرانية؟
للاسف، الجهود التي بذلها لبنان في هذا الإطار لم تكن كافية  للتصدي للتهديدات والمخاطر.
· أولاً إن لبنان لم يطوّر رؤيا وإستراتيجية للأمن السيبراني نظراً لعدم وجود وحدة أو هيئة حكومية تمثّل نقطة التماس للتعامل مع مسائل الأمن السيبراني.
· ثانياً، لا وجود لتشريع لبناني في مجال الأمن السيبراني. بالإضافة إلى أن مشروع قانون التجارة الالكترونية لا يتطرّق لمسائل الأمن السيبراني مع العلم أن هذا القانون بإمكانه  أن يمثل إطار قانوني صلب يحمي الأفراد والشركات عبر إدخال تشريعات لمحاربة الجرائم الالكترونية   .
· ثالثاً، ونتيجة هذه المسائل لا وجود في لبنان لحملات توعية على مخاطر غياب الأمن السيبراني
· وأخيراً، إن البنى التحتية اللبنانية للاتصالات ليس محمية من التهديدات السيبرانية.
كيف يمكننا مواجهة هذه التحديات؟
الأمن السيبراني هو مسؤولية كل فرد في المجتمع وعلى جميع المعنيين بقطاع تكنولوجيا المعلومات مضافرة الجهود بهدف وضع إستراتجية واضحة ومتينة لتحقيق الأهداف المرجوة. إننا نعلم أن كماً هائلاً من العمل في انتظارنا لكننا قادرين على البدء ببعض الأعمال الهامة التي تساعد لبنان على الرجوع الى المسار الصحيح:
وعليه، سنعلن اليوم  عن عدد من التوصيات الخاصة بكلّ قطاع:
1- أولاً تأسيس هيئة تجمع بين القطاع الخاص والقطاع العام ويكون مهامها:
· تطوير إستراتيجية وطنية للأمن السيبراني
· تنسيق التعامل الوطني بين الحكومة والقطاعين الخاص والعام
· تأسيس إمكانيات وطنية لإدارة أو التعامل مع الحوادث
· نستطيع اليوم بذل الجهود في سبيل بناء مركز وطني لإدارة والتعامل مع الحوادث الطارئة. 
· وأدعو هنا الجامعة اللبنانية إلى التعاون معنا ومع لجنة المراقبة العربية لتأليف فريق متخصص بحوادث الأمن السيبراني الطارئة. 
· تشجيع ثقافة وطنية للأمن السيبراني (حملات للتوعية)
· تحسين التعاون والتنسيق الإقليمي و العالمي.
2 – على القطاعات الصناعية والتجارية والحكومية أن تعير المزيد من الانتباه للتدابير القانونية والأمنية وان تسعى في سبيل تأمين الموارد اللازمة للتخطيط ولتنفيذ التطبيقات التكنولوجية الأمنية الضرورية للحدّ من التهديدات على شبكة معلوماتها وبنيتها التحتية.
وفي هذا الإطار، نحن نؤمن بضرورة التزام جميع المنظمات بفرض وتنفيذ جميع التدابير الأمنية الضرورية  لحماية شبكاتهم.  
3- إننا نعتقد أن الجامعات تلعب دوراً مهماً في تقديم الدعم المناسب لعلم الأمن السيبراني عن طريق:
أ-  البحث المتقدّم في مجال المسائل التكنولوجية العديدة لأمن الشبكة والمعلومات،
ب-  استحداث بروتوكولات خاصة بالأمن والخوارزمية وكذلك عن طريق
ج-  إدخال الأمن السيبراني والتهديدات والحماية منها كما المسائل القانونية التي تساعد في محاربة الإجرام السيبراني.
4- على الأفراد أن يتعلّموا كيف يبقون متنبّهين فيقيمون بصيانة وتطبيق التقنيات المستحدثة من قبل المنظمات وإتباع الخطوات البديهية الواجب القيام بها لحماية معلوماتهم الشخصية والمعلومات المتعلّقة بمنظمّاتهم.
جهود الهيئة المنظمة للاتصالات
إننا في الهيئة المنظمة للاتصالات وكوننا الهيئة التنظيمية في لبنان نعتبر أنفسنا شريك أساس في الجهود المتواصلة التي تتناول هذه المسألة. 
تستطيع الهيئة أن تتبوأ دوراً هاماً قيما يتعلق بتنظيم وتنفيذ النماذج والتدابير المحتمل اعتمادها بهدف جعل الفضاء السيبيري أكثر أمانا.   
a) إننا بصدد تحضير مسودة مستند حول الأمن السيبيري وحماية الاطفال على الانترنت. ويرمي هذا المشروع أن يتحول إلى  برنامج عمل معتمد ومعترف به . 
b)    كما أننا نصدر توصيات وأنظمة لجهة مقدّمي الخدمات لضمان أمن المعلومات في البنى التحتية الخاصة بالاتصالات. كما وضعنا الموجبات التي يخضع لها مقدّمي الخدمات لصيانة الشبكة والحفاظ على مستوى أمن الخدمات والسلامة العامة ( مثلاً: ISO 27K).
c) أننا نخطّط لتحديث نظام حماية المستهلك بما يتناسب مع متطلبات حماية الأمن السيبراني.
d) تطبيق المتطلبات الجديدة لجهة إلزام الهيئات بإدراج أهداف إستراتيجية لأمن المعلومات عند اتخاذ القرارات في شراء التكنولوجيا.
e) وضع أنظمة خاصة بالقطاع تتضمّن أحكام خاصة بالصناعة ونوع المعلومات والتكنولوجيا.
5- وأخيراً، نحن نشارك في معظم المنظمات التي يشرك فيها القطاعان العام والخاص كما في البرامج التي تعمل على هذه المسائل, كالمرصد العربي  ، اللجان التقنية والقانونية للمجلس الأعلى للطفولة. كما أننا شاركنا بشكل فعّال في أعمال اللجنة النيابية التي تضع مشروع القانون لتكنولوجية المعلومات والاتصالات وللعقود عبر الانترنت.
